ZASADY ZPRACOVANi OSOBNiCH UDAJU

Datum uéinnosti: 1.1.2026

Tento dokument vysvé&tluje, jakgym zplsobem webova aplikace Sotous (dale jen "Aplikace”)
zpracovava vase osobni Udaje, kdo je za né odpovédny a jaka mate prava. Aplikace je
soukromym studentskym projektem a neni oficialni strankou Fakulty dopravni CVUT.

1. Kdo je spravcem vasich udaja?

Spravcem osobnich udajl ve smyslu obecného nafizeni o ochrané osobnich udajd (GDPR) je
studentsky tym vyvijejici tento portal.

Kontaktni udaje:
e E-mail: aplikace.sotous@gmail.com

Toto sdruzeni odpovida za to, Ze vase data jsou v bezped&ia zpracovavana v souladu se
zdkonem. Na provozu a moderaci Aplikace se podileji povéifené osoby (administratofi), které
zpracovavaji Udaje vyhradné na zékladé pokynu spravce a jsou vazany mi¢enlivosti.

2. Jaké udaje zpracovavame a proé (Pravni tituly)
A. Ovéfeni statusu studenta (Informaéni systémy CVUT)

Aplikace je uréena vghradné pro studenty bakalafského studia fakulty dopravni. Abychom
zajistili, ze se do Aplikace registruji pouze opravnéné osoby, vyuzivame pro ovéreni identity
informad&ni systémy CVUT (konkrétné KOSapi / UserMap). Neuchovavame predem zadny
seznam (whitelist) v8ech studentd. K zpracovani udajl dochazi v okamziku vasi interakce s
aplikaci:

o Priregistraci: Ovéfime, zda je zadané uzivatelské jméno platné a zda patfi aktivnimu
studentovi bakalarského studia.

e P¥i pfihlaseni: Systém periodicky (zpravidla jednou mési¢né) ovéruje, zda stale
spliiujete podminky pro pfistup.

Pravni titul: Opravnény zajem spravce (zajisténi bezpecnosti komunity a ochrany pred
neopravnénym pfistupem).

B. Registrovani uzivatelé

V okamziku registrace uzavirate se spravcem dohodu o uzivani Aplikace. Svéfujete nam
nasledujici udaje:

e Uzivatelské jméno (username z CVUT): Pro jednozna&nou identifikaci.

e Kfestni jméno: Ziskavame automaticky z UserMap CVUT pro zaji§téni dGivéryhodnosti v
ramci komunity.

e E-mailova adresa: Ziskavame preferovany e-mail veden( v UserMap CVUT. SlouZi pro
zaslani ovérovaciho kédu, obnovu hesla a komunikaci zmén. Pokud si zménite e-mail v
systému CVUT, pri pri§tim periodickém ovéfeni se aktualizuje i u nas.

e Heslo: Uchovavame pouze v Sifrované podobé (hash), kterou nelze zpétné rozsifrovat.



Technické udaje: Datum registrace, ¢as posledniho prihlaseni, datum ovéreni e-mailu
(pro bezpeénost a statistiku).

Ugel: Vedeni uzivatelského Udtu, umoznéni pfistupu k materialim a sprava obsahu.

Pravni zaklad: PInéni smlouvy (&l. 6 odst. 1 pism. b) GDPR).

C. Uzivatelsky zazitek (Historie navstév)

Aby se vam s Aplikaci lépe pracovalo, ukladame informaci o tom, které pfedméty jste
naposledy navstivili. Tento udaj se neuklada do cookies.

Udaje: Historie zobrazenych stranek predmé&tt (ukladano v databazi u vaseho profilu).
Ug&el: Funkce “"Naposledy navstivené” a ,,Oblibené®.

Pravni zaklad: Opravnény zajem spravce (&l. 6 odst. 1 pism. f) GDPR).

Opt-out: Toto zpracovani mGzete kdykoliv vypnout v Nastaveni profilu.

D. Studijni materialy a anonymita

Nahrané studijni materialy jsou povazovany za pfispévek komunité.

Ztrata autorstvi: Po schvéleni materidlu administratorem je material zvefejnén pro
ostatni studenty jako anonymni. Ostatni uzivatelé nevidi, kdo material nahral (identita
nahravajiciho je znadma pouze spravci pro ucely moderace).

Ochrana soukromi v dokumentech: Z diivodu ochrany osobnich udaji budou
zamitnuty takové materialy, které v sobé obsahuiji viditelné osobni idaje autora (napf.
podepsané protokoly, jméno v hlavi¢ce dokumentu apod.). Uzivatel je povinen
nahravat pouze materialy, které tyto udaje neobsahuiji.

Moznost anonymizace pired spravci: Material Ize nahrat s anonymni identitou uz pro
spravce. Administratofi a editofi neuvidi identitu nahraného. Upozoriujeme v8ak, Zze v
pripadé poruseni pravidel mGze byt vas material spojen s vasim uctem.

Smazani Gétu: Pfi smazani u¢tu dojde k archivaci uzivatelského jména u nahraného
materidlu v rdmci spravy materiald (anonymita vici ostatnim uzivateldm v8ak zGstava
nadéle zachovana).

3. Komu data predavame

Vase osobni Udaje neprodavame ani nesdilime s reklamnimi sitémi. Pro technicky chod
Aplikace vyuzivame provérené zpracovatele:

Microsoft Corporation (Microsoft Azure):
o Sluzba: Hosting serverové ¢asti aplikace (VPS).
o Lokalita: Primarni lokaci uloZeni dat je Svycarsko (Region Switzerland North).
o Agkoliv Sv(carsko neni &lenem EU, Evropska komise vydala rozhodnuti o
odpovidajici ochrané, které potvrzuje, ze §v(carska legislativa zaji§tuje uroven
ochrany dat rovnocennou s GDPR. Pfenos je tedy plné bezped&ny.
MongoDB Inc. (MongoDB Atlas):
o Sluzba: Provoz zabezpecené databaze (zde jsou uloZzena uzivatelska data,
historie, metadata).
o Lokalita: Databazovy klastr je umistén v datovém centru v EU.
o Primarni lokaci je Nizozemsko.



e Google Ireland Limited (Google Drive):
o Sluzba: Ulozi§té samotnych soubord (studijnich materialt).
o Lokalita: Data jsou uloZzena v globalni siti datovych center spoleé¢nosti Google.
Prenos je kryt certifikaci DPF a SCC.

Pfedavani do tietich zemi

V8ichni vySe uvedeni poskytovatelé jsou dcefingmi spole€nostmi americkych korporaci.
Agkoliv jsou data primarné uloZena v Evropé (EU a Sv(carsko), mdze z technickych d@vodd
dochézet k pfenosu dat do USA. Tento pienos je pravné odetfen, nebot tyto spole¢nostijsou
certifikovany v rdmci EU-U.S. Data Privacy Framework (DPF) nebo vyuzivaji Standardni smluvni
dolozky (SCC), coz garantuje uroven ochrany odpovidajici pravu EU.

4. Cookies a sledovaci technologie

Aplikace nepouziva sledovaci ani reklamni cookies tfetich stran. PouzZivame pouze nezbytné
technické cookies (napf. authjs.session-token) pro udrzeni pfihlageni nebo pro skryti dialogu,
pro které neni vyzadovan souhlas (cookie lista).

5. Jak dlouho data uchovavame

e Aktivni G8et: Vase osobni Udaje uchovavame po dobu trvani vaseho u&tu. Uget
zUstava aktivni, dokud splnujete podminky studia na fakulté.

e Automatické ovéfovani platnosti: Z bezpe&nostnich divodd mé vas ucet nastavenou
dobu platnosti (zpravidla 1 mésic od posledniho ovéreni). Jakmile tato doba uplyne,
pfi vaSem dal&im pfihlaseni aplikace automaticky dotaze systémy CVUT:

o Pokud jste stale studentem: Platnost u¢tu se prodlouzi a pfipadné se
aktualizuji vase udaje (napf. e-mail).
o Pokud jiz nejste studentem: Vas ucet bude automaticky smazan.

e Smazana data: Pfi smazani Uctu (at uz automatickém, nebo na vasi Zadost) dojde k
nevratnému odstranéni vasich osobnich tdajd (e-mail, heslo apod.). U vami nahranych
materiald nebo historie zmén zldstane z archivnich divodU a pro zachovani kontextu
uchovano pouze vase uzivatelské jméno (username). Tento Udaj bude dostupny
pouze pro spravce v interni databazi, pro u¢ely ochrany prav spravce.

e Bezpedénostnilogy: Technické zdznamy o pfistupech (IP adresy, ¢asy) uchovavame
maximalné 1 rok pro ucely obrany proti kybernetickgm utokdm.

6. Vase prava

Jako subjekt udajd méate nasledujici prava, kterd mizete uplatnit na e-mailu spravce
(aplikace.sotous@gmail.com):

Pravo na pristup: Mdzete pozadat o vypis v8ech udajud, které o vds vedeme.
Pravo na opravu: Pokud jsou vaSe udaje neaktualni, opravime je.

Pravo na vgmaz (bt zapomenut): MzZete pozadat o zruseni uctu a smazani dat.
Pravo na prenositelnost: Mate pravo ziskat sva data ve strukturovaném formatu
(JSON, CSV).

Pravo vznést namitku: Mate pravo vznést namitku proti zpracovani na zékladé
opravnéného zajmu.
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Své prava uplatnujte na e-mailu spravce. Pokud nebudete spokojeni s feSenim, mate pravo
podat stiZnost u dozorového uradu: Ufad pro ochranu osobnich udaja (Pplk. Sochora 27,170
00 Praha 7, www.uoou.cz).



